FTP czyli wysytanie i udostepnianie plikow

FTP - File Transfer Protocol — protokét transferu plikéw, potaczenie umozliwiajace dwukierunkowe
przesylanie plikéw w uktadzie serwer FTP <—> klient FTP.

FTP Commands Serwer FTP, zaleinie od konfiguracji, moze pozwalac
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7 powyiszego mozna odnie$¢ bledne wrazenie, ze
serwer ftp to jakis komputer wyspecjalizowany do tych funkcji. Serwer FTP to w istocie ustuga
uruchamiana, ktéra moze by¢ uruchomiona w zasadzie na dowolnym komputerze pracujgcym pod
standardowymi dzisiaj systemami np. Windows XP, 7, odmianami systemow Linux, czy tez innych
urzadzeniach NAS. Warunkiem jest jednak - obok potrzeby i sensownosci - by taki serwis byl uruchomiony
na komputerze, urzadzeniu ktore jest rozpoznawane, z ktorym mozna sie potaczyc tzn. aby miato ADRES.

Kiedy i jak korzystac z FTP ??

1. Jesli chcemy dostarczy¢ duze pliki.
W zadnym wypadku nie nalezy uzywac do tego poczty elektronicznej. | to nie tylko z tego powodu
7e wraz z rozmiarem pliku niemal wykfadniczo rosnie czas dostarczenia ale rowniez dlatego ze
zdalny serwer pocztowy moze go po prostu odrzucic. Pomijam juz kwestie, ze czes¢ instytucji w
ogole nie dopuszcza przyjmowania zalgcznikéw do poczty elektronicznej lub dopuszcza tylko pewne
formaty (rozszerzenia np. zip, pdf)
2. Jesli chcemy udostepnic pliki wielu stronom.
Podajemy im wowczas np. w poczcie lub telefonicznie:
a. Adres serwera
b. Login
c. Haslo
d. Ewentualne uwagi co do lokalizacji
3. W zadnym wypadku nie nalezy umieszcza¢ na Sewerze FTP plikéw z danymi osobowymi ani
innych dokumentéw objetych ochrona lub zawierajgcych informacje o takim charakterze.
Przypadkowe lub NIE przechwycenie hasel dostepowych moze narazi¢ nas naruszenie procedur
ochrony danych osobowych i nic nas nie usprawiedliwi. UMIESZCZANIE DANYCH OSOBOWYCH NA
SERWERZE FTP JEST POWAZNYM UCHYBIENIEM USTAWIE O OCHRONIE DANYCH OSOBOWYCH.

Podsumowanie.

FTP jest niezwykle wygodnym narzedziem wymiany plikow (najczesciej duzych rozmiaréw) miedzy stronami
i pelni role takiego udostepnionego zasobu. Poniewaz czesto z natury rzeczy nie jest to lokalizacja
bezpieczna nie naleizy umieszczac na nim plikow w sposéb beztroski. Zauwazmy ze w opisanej technologii
hasta i loginy nie s3 szyfrowane a zatem motzliwe jest ich przechwycenie i nieuprawniony dostep.

Udostepnianie opiera sie m.in. o zasade uwierzytelniania i uprawnier:
Aby moc skorzystac 7 zasobéw musimy znac (udostepnic) : adres (nazwe) serwera, login oraz hasto.

Udostepnianie plikéw w sieci lokalnej https://www.youtube.com/watch?v=vB-orzBNg0l



